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經濟部資通安全須知修正對照表 
 

修  正  規  定 現  行  規  定 說  明 

一、為健全本部資通安全環

境，強化人員（含駐

點外包人員）資通安

全認知，防止因人為

疏失而導致機敏資料

外洩等情事發生，以

確保各單位電腦、資

料、系統及網路安

全，特訂定本須知。 

一、為健全本部資通安全環

境，強化人員（含駐

點外包人員）資通安

全認知，防止因人為

疏失而導致機敏資料

外洩等情事發生，以

確保各單位電腦、資

料、系統及網路安

全，特訂定本須知。 

本點未修正。 

二、機敏資料，指下列事

項、業務及資料： 

（一）依法規明定之國

家機密事項、一

般公務機密 事

項。 

（二）各級主管指示應

保密之敏感性業

務。 

（三）承辦單位或人員

就辦理業務考

量，認為需保密

之重要資料。 

 一、 本點新增。 

二、 明定機敏資料之範

圍。 

三、實體隔離作業須知 

（一）處理機敏資料

時，應使用專屬

實體隔離電腦設

備處理及列印。 

（二）儲存機敏資料之

可攜式儲存媒體

應上鎖保管，並

僅限於實體隔離

電腦讀取、繕打

及列印。 

（三）實體隔離電腦不

得私自連接網路

並不得與上網電

腦共用印表機。 

（四）實體隔離電腦製

妥之文件如需網

路傳輸或從連網

電腦下載文件複

製至隔離電腦使

用時，應先將文

二、實體隔離作業須知 

（一）處理密級以上或

各單位認定需保

護之敏感性（以

下 簡 稱 機敏 資

料）資料時，須

使用專屬實體隔

離電腦設備處理

及列印。 

（二）儲存機敏資料之

可攜式儲存媒體

須上鎖保管，並

僅限於實體隔離

電腦讀取、繕打

及列印。 

（三）實體隔離電腦不

得私自連接網路

並不得與上網電

腦共用印表機。 

（四）實體隔離電腦製

妥之文件如需網

一、 點次變更。 

二、 配合實務狀況第一

款、第二款及第四款

酌作文字修正。 

三、 第三款未修正。 
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件複製至可攜式

儲存媒體，再移

至目的電腦。此

等儲存媒體僅當

作兩部電腦間檔

案傳送之「載

具」，使用前、

後應格式化刪除

所有檔案。 

路傳輸或從連網

電腦下載文件複

製至隔離電腦使

用時，須先將文

件複製至可攜式

儲存媒體，再移

至目的電腦。此

等儲存媒體僅當

作兩部電腦間檔

案 傳 送 之「 載

具」，使用前、

後應以格式化方

式 刪 除 所有 檔

案。 

四、資料保護須知 

（一）機敏資料及依法

規應保護之資料

應做適當之保

護；以電子通信

工具傳遞機密資

料者，應以加裝

政府權責主管機

關核發或認可之

通信、資訊保密

裝備或加密技術

傳遞。 

（二）使用可攜式儲存

媒體存放資料

時，機敏資料及

一般資料應分開

儲存，不得混用

並妥善保管。 

（三）禁止在家中、公

共場合等辦公室

以外場所使用連

網電腦處理機敏

公務。 

（四）各項重要業務資

料均應妥善定期

備份，並經檢視

以確保備份資料

之可用性。 

三、資料保護須知 

（一）機敏資料須加

密，且不可存放

於連網電腦。 

（二）密級以上資料須

以國安單位認可

之加密機制於實

體隔離電腦加密

後，方可透過網

路傳送。 

（三）敏感性資料須於

實體隔離電腦設

定密碼保護功能

或加密後，方可

透過網路傳送。 

（四）公務個人電腦密

碼長度至少須十

二 碼 （ 採文 數

字、特殊符號混

合使用原則）且

不得採用電腦自

動記憶方式、明

文書寫、張貼或

交予他人使用。 

（五）使用可攜式儲存

媒 體 存 放資 料

時，機敏資料及

一般資料應分開

儲存，不得混用

並妥善保管。 

（六）禁止在家中、公

共場合等辦公室

以外場所使用連

一、 點次變更。 

二、 現行第一款至第三款

整併為第一款並配合

實務狀況酌作修正。 

三、 現行第四款移列修正

規定第六點第一款。 

四、 現行第五款至第七款

移列第二款至第四

款。 
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網電腦處理機敏

公務。 

（七）各項重要業務資

料均應妥善定期

備份，並經檢視

以確保備份資料

之可用性。 

五、網際網路使用須知 

（一）連網電腦禁止瀏

覽非法或本部所

限制之網站。 

（二）禁止於辦公室內

私裝電腦及網路

通訊等相關設

備。 

（三）因業務特性須上

網瀏覽大陸網站

者，須經單位主

管核可後，向本

部資訊處提出申

請後使用。 

（四）機敏場所如非業

務需要，禁止安

裝網路攝影機等

視訊會議設備。 

四、網際網路使用須知 

（一）連網電腦禁止瀏

覽非法或本部所

限制之網站。 

（二）禁止於辦公室內

私裝電腦及網路

通 訊 等 相關 設

備。 

（三）因業務特性須上

網瀏覽大陸網站

者，須經單位主

管核可後，向本

部資訊處提出申

請後使用。 

（四）機敏場所如非業

務需要，禁止安

裝網路攝影機等

視訊會議設備。 

點次變更，內容未修正。 

六、電腦使用須知 

（一）公務個人電腦密

碼長度至少須十

二碼（採文數

字、特殊符號混

合使用原則）且

不得採用電腦自

動記憶方式、明

文書寫、張貼或

交予他人使用。 

（二）電腦、業務系統

或自然人憑證，

若超過十五分鐘

不使用時，應立

即登出或啟動螢

幕保護功能並取

出自然人憑證。 

（三）電腦若疑似受駭

時，應立即拔除

網路線，停止連

網行為並向本部

熱線服務通報。 

五、電腦使用須知 

（一）電腦、業務系統

或自然人憑證，

若超過十五分鐘

不使用時，應立

即登出或啟動螢

幕保護功能並取

出自然人憑證。 

（二）電腦若疑似受駭

時，應立即拔除

網路線，停止連

網行為並向本部

熱線服務通報。 

（三）受駭電腦重整

後，應立即變更

曾於該受駭電腦

登入之所有系統

密碼（如部內服

務網、電子郵件

系統、自然人憑

證等）。 

（四）禁止私自安裝未

一、 點次變更 。 

二、 第一款規定由現行第

三點第四款移列。 

三、 現行第一款至第六款

移列第二款至第七

款，並配合實務調整

第四款系統名稱。 

四、 配合本部資訊安全管

理系統文件規範新增

第八款至第十款。 

五、 現行第七款及第八款

移列第十一款及第十

二款。 
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（四）受駭電腦重整

後，應立即變更

曾於該受駭電腦

登入之所有系統

密碼（如部內入

口網、電子郵件

系統、自然人憑

證等）。 

（五）禁止私自安裝未

經合法授權軟

體。 

（六）連網電腦應隨時

配合更新作業系

統、應用程式漏

洞修補程式及防

毒病毒碼等。 

（七）筆記型電腦及實

體隔離電腦應定

期以人工方式更

新作業系統、應

用程式漏洞修補

程式及防毒病毒

碼等。 

（八）不得使用公務電

子信箱帳號登記

做為非公務網站

之帳號，如社群

網站、電商服務

等。 

（九）不得使用非公務

電子郵件傳送或

討論公務訊息。 

（十）帳號密碼必須妥

善保存，如有外

洩疑慮，除儘速

更換密碼外，並

應通知本部熱線

服務窗口。 

（十一）下班時應關閉

電腦及螢幕電

源。 

（十二）如發現資安問

題，請主動向本

部熱線服務通

報。 

經 合 法 授權 軟

體。 

（五）連網電腦應隨時

配合更新作業系

統、應用程式漏

洞修補程式及防

毒病毒碼等。 

（六）筆記型電腦及實

體隔離電腦應定

期以人工方式更

新作業系統、應

用程式漏洞修補

程式及防毒病毒

碼等。 

（七）下班時應關閉電

腦及螢幕電源。 

（八）如發現資安問

題，請主動向本

部 熱 線 服務 通

報。 

七、具上網功能行動裝置使

用須知 

六、具上網功能行動裝置使

用須知 

點次變更，內容未修正。 
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（一）行動裝置必須使

用專用電源，不

得接觸公務個人

電腦 USB接口。 

（二）公務個人電腦不

得透過行動裝置

連網。 

（三）不得修改或破解

公務配發行動裝

置之安全措施。 

（四）公務配發行動裝

置，須安裝防毒

軟體。 

（五）行動裝置透過本

部網路連網前，

須向本部資訊處

提出申請。 

（一）行動裝置必須使

用專用電源，不

得接觸公務個人

電腦 USB接口。 

（二）公務個人電腦不

得透過行動裝置

連網。 

（三）不得修改或破解

公務配發行動裝

置之安全措施。 

（四）公務配發行動裝

置，須安裝防毒

軟體。 

（五）行動裝置透過本

部網路連網前，

須向本部資訊處

提出申請。 

八、生成式 AI使用須知 

（一）使用原則 

１、使用生成式 AI

應遵守資通安

全、個人資料

保護、著作權

與相關資訊使

用規定，並注

意其侵害智慧

財產權及人格

權之可能性，

業務委外辦理

時亦同。 

２、使用生成式 AI

時，應避免造

成民眾生命、

身體、自由或

財產安全、社

會秩序、生態

環境之損害，

或出現利益衝

突、偏差、歧

視 、 廣 告 不

實、資訊誤導

或 造 假 等 問

題。 

（二）資訊輸入注意事

項 

１、涉及公務機

密、個人資料

 一、 本點新增。 

二、 增訂生成式 AI使用須

知。 
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或未經同意公

開之資訊，切

勿上傳至生成

式 AI，亦不得

詢問涉及機密

業務或個人資

料之問題。 

２、使用生成式 AI

時，所有互動

資料皆可能為

該服務提供者

得以應用之資

源，應避免資

訊不當揭露之

風險。 

（三）應用資訊注意事

項 

１、使用生成式 AI

時應查證其產

出 之 資 訊 真

偽，不得僅依

賴 AI作為公務

決策依據。 

２、使用生成式 AI

時應判斷其生

成資訊之正確

性 ， 未 經 查

證，不宜引用

或轉述。 

３、使用生成式 AI

作為業務輔助

工具時，應做

適當資訊揭露

或標記。 

（四）禁止事項 

１、機密文書必須

由人員親自撰

寫，不得使用

生成式 AI 代

勞。 

２、公務上不得使

用大陸地區之

生成式 AI 工

具，如百度、

阿里巴巴等。 

（五）其他 

１、行動裝置安裝
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生成式 AI相關

APP 前，須確

認其真偽。 

２、使用自建地端

之生成式 AI模

型，應建立資

安防護措施，

防範安全威脅

及攻擊，確保

其系統之穩健

性及安全性。 

 


