
經濟部電子資料遭竊事件處理作業流程

資訊安全監控中心 資訊處 相關單位

遭竊資料
檔名列表

發現電子資
料遭竊事件

(一)資安通報
作業

(二)事件處理
作業

設備類別
1.1 取得使用
者電腦

1.個人電腦

2.1主機映像檔
案製作及封存

2.2 清除惡意
程式

(三)事件調查
作業

1.2 電腦硬碟
映像檔製作

1.3 原始電腦
硬碟封存

1.4 電腦歸還
使用者

1.5 電腦使用
者備份資料

1.6 電腦重新
安裝

(四)遭竊資料
列表

(六)資料整併
及提供

(七)災害評估管
控及通報作業

2.主機

事件調查
結果報告

(五)產出事件
調查結果報告

(八)陳報及資安
結報結案作業

設備類別

(十)檢討及改善
精進作業

(九)災害復原
作業個人電腦

主機

結案


